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I Ogloszenie

Numer Id
2022-22231-138836 138836

Powstaje w kontekscie projektu

POWR.07.01.00-00-0005/22 - FIZJO-LEARNING - wieksze kompetencje fizjoterapeutow w pracy z
pacjentem chorujgcym na choroby zakazne, w tym COVID-19

Tytut
(04/12/2022/KIF/7.1) Przeprowadzenie audytéw zewnetrznych
platformy e-learningowej w ramach realizacji projektu pn.
,FIZJO-LEARNING - wieksze kompetencje fizjoterapeutow w
pracy z pacjentem chorujgcym na choroby zakazne, w tym
COVID-19".

Warunki zmiany umowy

1.lZamawiajacy zastrzega sobie prawo zmiany umowy, jezeli zmianie ulegng stosowne Wytyczne majgce
zastosowanie do projektu.

2.l Zamawiajgcy zastrzega sobie mozliwos¢ udzielenia Wykonawcy wybranemu zgodnie z zasadg
konkurencyjnosci, w okresie 3 lat od udzielenia zamdwienia podstawowego, zamdwien na ustugi, ktére
polegajg na powtérzeniu podobnych ustug. Warunkiem udzielenia zamowienia uzupetniajgcego jest
prawidtowa realizacja zamowienia podstawowego potwierdzona protokotem zdawczo-odbiorczym.

3.l Zamawiajgcy zastrzega sobie mozliwos¢ zmiany postanowien Umowy w nastepujgcych sytuacjach:
1.0 Umowa moze zosta¢ zmieniona w ktérymkolwiek przypadku, o ktérym mowa w podrozdziale 6.5.2 pkt
20) lit. a) — e) Wytycznych w zakresie kwalifikowalnos$ci wydatkéw w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spéjnosci na lata 2014-2020;
2.0 Jezeli w toku realizacji Umowy okaze sie, ze sposob realizacji Przedmiotu Umowy lub sam Przedmiot
Umowy musi zosta¢ zmieniony z obiektywnych przyczyn technicznych lub ekonomicznych, zas brak
zmiany sposobu realizacji Przedmiotu Umowy bedzie zagrazat brakiem mozliwosci jego efektywnego
wykorzystania w Projekcie, Strony moga zmieni¢ sposoéb realizacji Umowy, jak i Przedmiot Umowy. Zmiana
nie moze jednak prowadzi¢ do zasadniczej modyfikacji Przedmiotu Umowy;

3.lJezeli w toku realizacji Umowy zmianie ulegng obowigzujgce przepisy prawa wspoélnotowego lub
polskiego lub Wytyczne lub jakiekolwiek inne reguty obejmujgce zasady realizaciji i rozliczania Projektu,
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umowa moze ulec zmianie w zakresie odpowiadajgcym zmianom we wtasciwych przepisach lub regutach.
4.1 Zmiany terminu realizacji zamodwienia z przyczyn obiektywnych, niezaleznych od Zamawiajgcego;

5.0 Zmiany harmonogramu realizacji Projektu wynikajgcej ze zmiany w zakresie finansowania Projektu
(zmiany harmonogramu ptatnosci)

4.1 Sytuacje, o ktérych mowa w punktach od 1) do 5) powyzej moga wystapi¢ tacznie.

5.0 Dla dokonania zmian w umowie potrzebna jest forma pisemna.

Zataczniki

Dodane do ogtoszenia w obowigzujacej wersji z dn. 2022-12-13

1. Zapytanie ofertowe_04_12_2022_KIF_7.1

2. Zatacznik nr 2 - Formularz ofertowy 04_12_2022_KIF_7.1

3. Zatacznik nr 3 - Oswiadczenie Wykonawcy 04_12_2022_KIF_7.1.

4. Zatgcznik nr 1 - Szczegdlowy Opis Przedmiotu Zaméwienia 04_12_2022_KIF_7.1.

Czy dopuszczalna oferta czesciowa?

NIE

Data opublikowania ogtoszenia Data ostatniej zmiany

2022-12-13 2022-12-13

Termin skladania ofert Planowany termin podpisania umowy
2022-12-21 10:00:00 2022-12

Dane adresowe ogtoszeniodawcy

Krajowa lzba Fizjoterapeutow
Al. Jerozolimskie 93

02-001 Warszawa

NIP: 7010651576
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Osoby do kontaktu

Hanna Galec
tel.: -
e-mail: oferty@kif.info.pl

Anna Krolak
tel.: -
e-mail: oferty@kif.info.pl

Mateusz Mieleszczuk
tel.: -
e-mail: oferty@kif.info.pl

I Czesci zamowienia
I Czesé: 1

Tytut czesci 1

Przeprowadzenie audytéw

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zamodwienia do czesci 1

Typ
Ustuga

Podkategoria

Ustugi inne

Opis

1.0Przedmiotem zamowienia jest Swiadczenie ustug audytéw bezpieczenstwa, testéw

penetracyjnych, opracowania dokumentacji bezpieczeristwa informac;ji z elementami
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cyberbezpieczenstwa i konsultacji w dziedzinie bezpieczeristwa informac;ji. Ustuga obejmuje 13-
lokalizacji (9 UTM, 5 serweréw fizycznych, 35 VM (windows/linux) i 5 aplikacji wkasnych z ogéinym
dostepem do Internetu, 150 stacji roboczych Windows/MacOS).

Ustuga audytu obejmuje nastepujgce zagadnienia:

a.ll Bezpieczenstwo infrastruktury i stron www oraz aplikacji, ocene bezpieczenstwa przechowywania
danych, analize wykonywania i przechowywania kopii bezpieczenstwa, analize legalnosci
oprogramowania, ocene ryzyka wykrytych podatnosci

b.ll przeprowadzenie audytu IT z ustaleniem infrastruktury oraz identyfikacjg podatnosci (LAN, WAN),
c.ll przeprowadzenie testéw penetracyjnych wedtug wybranej metodyki i strategii, w formie
automatycznej i/lub manualnej z uwzglednieniem obszaréw zidentyfikowanych w fazie audytu
infrastruktury IT:

X Habezpieczen sieci LAN i WAN

X Bazodanowych aplikacji desktopowych

X Bplikacji webowych

¥ Bplikacji mobilnych

d.ll doradztwo w zakresie metod usuniecia zidentyfikowanych podatnosci,

e.l wsparcie przy opracowaniu procedur IT,

f.0 ocene ryzyka wykrytych podatnosci.

2.0 W wyniku przeprowadzonego audytu i testow penetracyjnych zostang sporzadzone raporty
koncowe, zawierajgce precyzyjny opis zidentyfikowanych btedéw - sporzadzenie trzech raportéw
w trakcie realizacji zaméwienia z trzech badanych okreséw celem weryfikacji implementac;ji
wprowadzanych na biezgco zmian.

3. Wymagania Zamawiajgcego:

1) Audyt musi zostaé przeprowadzony przez osoby posiadajgce odpowiednie uprawnienia, zgodnie
z wymaganiami Ministerstwa Cyfryzacji z dnia 12.10.2018 roku, w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U. poz. 1999) w rozumieniu art. 15 ustawy z dnia
5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 roku poz. 1369 z pdzn.
zm.).

2) Audyt musi by¢ przeprowadzony zgodnie z harmonogramem zatwierdzonym przez
Zamawiajgcego i obejmuje sporzgdzenie raportéw po 3, 8 i maksymalnie do 11 miesiecy po
podpisaniu umowy z Wykonawca.

3) Audyt oraz przekazanie wszystkich raportéw musi by¢ przeprowadzone w nieprzekraczalnym
terminie do 15.12.2023r.

41  Obowigzki Wykonawcy:

1) Wykonawca posiada petne i niezaprzeczalne prawo do wykonania ustugi bedacej przedmiotem
niniejszego postepowania na terenie Polski.

2) Wykonawca ponosi petng odpowiedzialno$¢ w przypadku wystgpienia roszczen ze strony

0s0b trzecich z tytutu naruszenia praw autorskich, wynalazczych i innych zwigzanych z realizacja
zamowienia.
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3) W przypadku poniesienia przez Zamawiajgcego jakichkolwiek strat wyniktych z tego tytuty,
straty te bedg w catosci rekompensowane przez Wykonawce, z uwzglednieniem wszelkich kosztéw
dodatkowych, sadowych oraz prawniczych.

5.0 Szczegdtowe wymagania Zamawiajgcego dotyczace realizacji zamodwienia zostaty okreslone w
Szczegdétowym Opisie Przedmiotu Zamowienia — Zatgczniku nr 1 do Zapytania ofertowego.

Kody CPV

72800000-8 Ustugi audytu komputerowego i testowania komputeréw
79212000-3 Ustugi audytu

Miejsca realizacji
cala Polska

Kraj
Polska

Warunki, jakie musi spetnia¢ oferent

Typ

Uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci

Opis
Posiada uprawnienia do wykonywania dziatalnosci lub czynnosci okreslonej przedmiotem
zamowienia;

Typ

Wiedza i doswiadczenie
Opis

Posiada niezbedng wiedze, kwalifikacje i doswiadczenie w realizacji zamowien o podobnym
charakterze, zakresie i ztozonosci;

Typ

Potencjat techniczny

Opis

Dysponuje potencjatem technicznym i osobowym zdolnymi do wykonania zamowienia;
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Typ

Sytuacja ekonomiczna i finansowa

Opis

Znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamdwienia;

Typ

Osoby zdolne do wykonania zamdwienia

Opis

O udzielenie zamowienia moze ubiegac¢ sie Oferent spetniajacy tacznie ponizsze warunki udziatu w
postepowaniu:

1) Nie jest powigzany z Zamawiajacym osobowo lub kapitatowo, przy czym przez powigzania
osobowe lub kapitatowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi
w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury
wyboru Wykonawcy a Wykonawcg, polegajgce w szczegdlnosci na:

a)ll uczestnictwu w spotce jako wspdlnik spotki cywilnej lub spétki osobowej,

b)il posiadaniu co najmniej 10% udziatéw lub akcji, o ile nizszy prég nie wynika z przepiséw prawa lub
nie zostat okreslony przez IZ PO,

c)ll petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,
d)l pozostawaniu w zwigzku matzenskim, w stosunku pokrewieristwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa linii bocznej do drugiego stopnia lub w stosunku
przysposobienia, opieki lub kurateli.

Warunki okreslone w pkt 1 zostang uznane za spetnione, jezeli Oferent przedstawi podpisane
Oswiadczenie Wykonawcy dotgczone do Oferty, ktérego wzér stanowi Zatgcznik nr 3 do niniejszego
postepowania.

Typ

Dodatkowe warunki udziatu

Opis

6)lNie jest w sporze sgdowym z Zamawiajgcym oraz nie zostato dotychczas wydane zadne
orzeczenie z ktérego wynika, ze Zamawiajgcemu przystugujg roszczenia odszkodowawcze w
stosunku do Oferenta;

7)i Nie byt podmiotem wykluczonym z postepowania o udzielenie zamdéwienia;

8)X Akceptuje bez zastrzezen tre$¢ Zapytania ofertowego, okreslone w nim warunki realizacji
przedmiotu zamdwienia oraz wszelkie konsekwencje z tym zwigzane;
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9)l Akceptuije istotne postanowienia Umowy pomiedzy Zamawiajgcym, a Oferentem
wyszczegdlnione w Rozdz. XIV Zapytania ofertowego;

10) Udokumentuje wymagane doswiadczenie w realizacji podobnych ustug,

Sswiadczonych w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert,

a jesli okres prowadzenia dziatalnosci jest krotszy — w tym okresie oraz na

potwierdzenie spetnienia niniejszego warunku do oferty dotgczy co najmniej 2

dowody/referencje wystawione przez podmiot, na rzecz ktérego byty

Swiadczone ustugi.

11) Zagwarantuje, ze zamdwienie zostanie zrealizowane przez co najmniej 3 osoby

posiadajgce doswiadczenie w realizacji podobnych ustug. Kazda z tych os6b

musi posiadac¢ doswiadczenie w zakresie:

a) 3 audytéw systeméw informatycznych, w trakcie ktérych realizowane byty

testy penetracyjne w zakresie opisanym w pkt 1-2 Zatgcznika nr 1 -

Szczego6towy Opis Przedmiotu Zamowienia;

b) 3 wdrozen polegajgcych na opracowaniu dokumentacji bezpieczenstwa

informaciji, w tym Polityki Bezpieczenstwa Informaciji;

c¢) 3 audytéw w zakresie bezpieczenstwa informacji (KRI, zgodno$¢ z norma

ISO 27001, audyty RODO).

12)0 Zapewni, ze kazda z wyzej wymienionych oséb posiada certyfikaty z zakresu bezpieczenstwa:
a)il Certified Information Systems Security Professional — CISSP

b)i Offensive Security Certified Professional - OSCP

c)ll Offensive Security Wireless Professional — OSWP

d)l Offensive Security Web Expert — OSWE

e)ll Certified Information Systems Auditor — CISA

f)ll Auditor Wiodacy Systemu Zarzadzania Bezpieczeristwem Informacji wedtug ISO/IEC 27001
13)0 Przedstawi certyfikaty rownowazne do wyzej wymienionych, przez co rozumie sie analogiczny
co do zakresu wskazanego certyfikatu, a co oznacza:

a)ll Analogiczng dziedzine merytoryczng wynikajaca z roli, ktérej dotyczy certyfikat;

b)X Analogiczny stopien poziomu kompetenciji;

c)ll Analogiczny poziom do$wiadczenia zawodowego wymagany dla otrzymania danego certyfikatu
(np. potwierdzajgcy uczestnictwo w okreslonej liczbie projektow, itp.);

d)l Potwierdzenie uzyskania certyfikatu egzaminem.

14)l Posiada lub zobowigzuje sie zawrzeé na czas obowigzywania Umowy, nie pézZniej niz do dnia
poprzedzajgcego dzien, w ktérym ma nastgpic¢ rozpoczecie swiadczenia ustugi, ubezpieczenie
odpowiedzialnos$ci cywilnej w zakresie swiadczonych ustug, ktérej suma gwarancyjna wynosi min.
200.000,00 PLN (dwiescie tysiecy ztotych).

Warunki okreslone w pkt 2-14 zostang uznane za spetnione, jezeli Oferent przedstawi prawidtowo
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uzupetniony i podpisany Formularz ofertowy wedtug wzoru stanowigcego Zatgcznik nr 2 do
niniejszego postepowania oraz przedtozy wymagane referencje (dla warunku 11).

Typ

Lista wymaganych dokumentéw/oswiadczen

Opis

1.XOferta powinna zawieraé nastepujace elementy:

a)il Petnomocnictwo udzielane osobom podpisujgcym oferte, o ile prawo do reprezentowania
Oferenta w powyzszym zakresie nie wynika wprost z dokumentu rejestrowego (osoba podpisujaca
oferte i inne niezbedne dokumenty, powinna jednoczesnie ztozy¢ pethomocnictwo, z ktérego wynikaé
bedzie jej umocowanie do wystepowania w imieniu Oferenta);

b)i Wypetniony i podpisany Zatgcznik nr 2 — Formularz ofertowy, ztozony w formie PDF (forma
zeskanowanego podpisanego przez Oferenta lub osobe upowazniong do podpisania dokumentu);
c)l Wypetniony i podpisany Zatacznik nr 3 — Oswiadczenie Wykonawcy, ztozony w formie PDF (forma
zeskanowanego podpisanego przez Oferenta lub osobe upowazniong do podpisania dokumentu);
d)@ Co najmniej 2 dowody/referencje w zakresie opisanym w pkt 10-11 Rozdz. VII — Warunki udziatu
w postepowaniu.

Kryteria oceny do czesci 1

Czy kryterium cenowe?
TAK

Opis

C = (C min./Cx)* 100 pkt

C - liczba punktéw przyznanych ocenianej ofercie za cene brutto
C min. — cena brutto oferty najtanszej

Cx — cena brutto badanej oferty

I Podsumowanie

0s$ czasu zwigzana z ogltoszeniem i ofertowaniem

-> 2022-12-13 - data opublikowania
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~>2022-12-21 10:00:00 - termin sktadania ofert

->2022-12 - planowany termin podpisania umowy

0s$ czasu realizacji przedmiotéw zamoéwienia

Brak zdefiniowanych etapow dla przedmiotéw zamdwienia.



