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Szczegotowy Opis Przedmiotu Zamowienia

Zamawiajacy przekazuje szczegdtowy opis przedmiotu zamdwienia dotyczacy zakupu czasowego
dostepu do wirtualnej infrastruktury serwerowej (Virtual Data Center + Metro Klaster) z
zapewnieniem niezbednych ustug umoizliwiajagcych prawidtowe jej funkcjonowanie w ramach
realizacji projektu pn. ,,FIZJO-LEARNING — wieksze kompetencje fizjoterapeutéw w pracy z pacjentem
chorujacym na choroby zakaine, w tym COVID-19”, realizowanego w ramach Osi Priorytetowej VII.
Wsparcie REACT-EU dla obszaru zdrowia, Dziatania 7.1 Wzmocnienie zasobéw kadrowych systemu
ochrony zdrowia, wspotfinansowanego z budzetu Unii Europejskiej ze $rodkdw Europejskiego
Funduszu Spotecznego Programu Operacyjnego Wiedza Edukacja Rozwdj na lata 2014-2020.

Przedmiotem zamodwienia jest zakup czasowego dostepu w formie ustugi dedykowanej PaaS do
wirtualnej infrastruktury serwerowej w oparciu o Virtual Data Center (platformy wirtualizacyjnej
HyperMetro Cluster) wraz z ustugg instalacji, konfiguracji i monitoringu maszyn wirtualnych, ustuga
administrowania $rodowiskiem VDC oraz zapewnieniem licencji, adreséw [P, taczy internetowych i
bezpieczenstwa danych.

Nazwa i kod okreslone we Wspdlnym Stowniku Zaméwien (CPV):
48000000-8 Pakiety oprogramowania i systemy informatyczne
48800000-6 Systemy i serwery informacyjne
72300000-8 Ustugi w zakresie danych

Szczegbétowe wymagania oraz parametry techniczne zostaty okreslone w wykazie ponizej i stanowig
podstawe do wyceny przedmiotu zamoéwienia przez Oferentéw.

Lp. Parametr Minimalne wymagania

Przedmiotem zamowienia jest zakup czasowego dostepu w formie ustugi
dedykowanej PaaS do wirtualnej infrastruktury serwerowej w oparciu o Virtual
Data Center (platformy wirtualizacyjnej HyperMetro Cluster) wraz z ustuga
instalacji, konfiguracji i monitoringu maszyn wirtualnych, ustugg administrowania
srodowiskiem VDC oraz zapewnieniem licencji, adresow IP, tgczy internetowych i
bezpieczenstwa danych.

1. |Opis rozwigzania

Zamowienie obejmuje zakup czasowego dostepu w formie ustugi dedykowanej
. PaaS do wirtualnej infrastruktury serwerowej w oparciu o Virtual Data Center

Rozlokowanie . . L . .

2. infrastruktur (platformy wirtualizacyjnej HyperMetro Cluster) rozlokowanej pomiedzy dwa
4 odrebne osrodki geograficzne Data Center spetniajace okreslone wymagania oraz

dwa odrebne osrodki pod backup dla Zamawiajgcego.
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Wymagania sprzetowe

Sprzet, na ktérym bedzie budowane rozwigzanie przez Wykonawce musi by¢
nowy, nieuzywany i nie starszy niz 6 miesiecy od daty dostarczenia do
Zamawiajacego oraz objety bezptatng gwarancjg i kompleksowym wsparciem
producenta przez caty okres trwania umowy.

Konfiguracja
sprzetowa

Sprzet powinien skfadaé sie z minimum 6 serwerdw wirtualizacyjnych
stanowigcych wezty klastra wirtualizacyjnego rozlokowane po minimum 3 per
osrodek Data Center, gdzie kazdy serwer musi przyjgé¢ nastepujgcg minimalng
konfiguracje sprzetowa:
> 2 fizyczne procesory po 16 rdzeni kazdy bez HT z zegarem min. 2,4 GHz
> Pamie¢ RAM min. 380 GB
> Dwa dyski SSD o pojemnosci min. 450 GB pracujgce na kontrolerze
sprzetowym RAID w grupie RAID-1
Dwa porty 10/25 GbE na potrzeby sieci LAN
Dwa porty 16 Gb FC na potrzeby sieci SAN
Dedykowang karte zarzadzania

vV VY

>» Dwa redundantne zasilacze

Oprogramowanie

Ze wzgledu na koherentnos¢ srodowiska Zamawiajgcego wymagane jest, aby
platforma zostata zwirtualizowana za pomocg oprogramowania VMware vSphere
Enterprise w najnowszej wersji wraz z petnym supportem producenckim.

Typ platformy

Platforma w ramach podktadu wspétdzielonego storage musi by¢ zbudowana w
oparciu o 2 macierze dyskowe typu all-flash rozlokowane fizycznie pomiedzy
wspomniane dwa odrebne osrodki Data Center, kazda z macierzy dyskowych musi
by¢ wyposazona w min. 2 kontrolery sprzetowe i jej wielko$¢ nie moze przekraczac
2RU. Macierze pomiedzy osrodkami muszg pracowac w ukfadzie ciggtej replikacji
synchronicznej tworzac storage metro cluster active-active, kazda z macierzy
dyskowych musi dostarczy¢ przestrzern dyskowag o pojemnosci netto 21,5 TB i
wydajno$¢ na poziomie 195 000 IOPS — ponadto kazda z macierzy ma mieé
mozliwos¢ rozbudowy i posiadaé min. 15 dodatkowych slotéw dyskowych
wolnych.

Replikacja macierzowa

Potaczenia sieci SAN pomiedzy osrodkami Data Center na potrzeby replikacji
macierzowej maja by¢ zrealizowane za pomocag dedykowanych do projektow
pofaczen swiattowodowych, gdzie kazdy kontroler macierzy ma by¢ potaczony
dwoma odrebnymi trasami geograficznymi w oparciu o sie¢ SAN min. FC 16Gb dla
kazdego pofaczenia co skutkuje wyodrebnieniem 4 dedykowanych potgczen FO
pomiedzy Data Center po 2 na trase geograficzng (posrednio przez dedykowane
przetaczniki SAN).

Sie¢ SAN platformy muszg stanowi¢ min. 4 przetgczniki z portami min. FC 16 Gb po
dwa na osrodek Data Center zapewniajgc redundancje na dostep do zasobdw

Sie¢ SAN wspotdzielonego storage, kazdy z przetacznikdw musi zapewni¢ redundantne
pofaczenia do hostéw oraz macierzy, redundancja réwniez wymagana jest
poziomie 2 zasilaczy w kazdym z urzgdzen.
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Sie¢ LAN

Sie¢ LAN platformy muszg stanowié¢ min. 4 przetaczniki Ethernet L2/L3 (po 2 szt.
na obiekt Data Center) wyposazone w 24 lub 48 portéw 10GE oraz w min. 6
portéw 100GE do pofaczen w ramach pojedynczego obiektu Data Center oraz
pomiedzy obiektami DC. Potgczenia pomiedzy obiektami Data Center w ramach
sieci LAN (Ethernet) maja zostac zrealizowane za pomoca dedykowanej sieci
Swiattowodowej Wykonawcy, dwoma niezaleznymi trasami geograficznymi, kazdy
z portéw przetgcznika musi moc pracowad z petng predkoscig portéw, kazdy z
przetgcznikdw musi mie¢ podwadjne zasilanie.

10.

Wymagane urzadzenia

Na brzegu klastra wirtualizacyjnego wymagane s dwa urzgdzenia WAN Firewall /
UTM pracujgce w klastrze producenta Fortinet z racji kompatybilnosci i tatwosci
zarzgdzania z pozostatymi srodowiskami KIF. Od strony implementacji moga to by¢
wirtualne maszyny o wydajnosci FortiGate Virtual Appliance w wersji FortiGate-
VMO2V lub rozwigzania pudetkowe jako fizyczne urzadzenia o poréwnywalnej
wydajnosci. Urzadzenia muszg by¢ objete wsparciem producenta oraz petnym
pakietem subskrypcji Unified Threat Protection przez caty okres Swiadczenia
ustugi. Odpowiednie zarzadzanie klastrem firewall, potgczeniami VPN oraz
regutami bedzie odpowiedzialnoscig Wykonawcy.

11.

Monitoring

Budowa catego klastra wirtualizacyjnego, jego ciggty monitoring od strony
sprzetowej oraz wirtualizacyjnej jest po stronie Wykonawcy wraz zarzadzeniem
do poziomu wirtualizatora przez grupe certyfikowanych inzynieréw danego
rozwigzania, ktore zaproponuje Wykonawca zaréwno po stronie sprzetowej oraz
programowej. Certyfikacja jest wymagana w kazdym obszarze na poziomie
,professional” lub ,,architect” i wymagane jest, aby dla kazdego obszaru w ramach
proponowanego rozwigzania byto zapewnienie minimum dwdch certyfikowanych
inzynieréw, zgodnie z pkt 13 niniejszego zatacznika. Zamawiajgcemu zostanie
udostepniony dostep do narzedzi monitorujgcych.

12.

Zarzadzanie

Zarzadzanie tworzeniem wirtualnych maszyn oraz systemami operacyjnymi
bedzie odpowiedzialnoscig i zadaniem Wykonawcy, polegajgcym w szczegdlnosci
na:
~ analizie logéw serwera oraz reakcji na wykryte nieprawidtowosci;
~ nadzorze przy tworzeniu kopii bezpieczenstwa baz danych;
~  reakcji na wykryte ataki przeciwko serwerowi;
~  monitorowaniu serwerow i ich zasobow;
~ podtaczeniu serwera do zewnetrznego systemu monitorujgcego
24h/7/365 dni, monitorujgcego serwery oraz ich zasoby m.in.
monitoring VM (z wykorzystaniem Nagios);
~ wykrywaniu i usuwaniu usterek oprogramowania serwera;
~ tworzeniu oraz utrzymaniu dokumentacji serwera: dokumentacja
instalacji systemu operacyjnego, dokumentacja oprogramowania
oraz przebiegu konfiguracji zainstalowanego oprogramowania;
~ wykonywaniu kopii bezpieczerstwa danych na serwerze: kopia
bezpieczenstwa bazy danych minimalnie raz na 24 godziny;
~ tworzeniu maszyn wirtualnych na zlecenie Zamawiajacego wedtug

wskazanych ustawien i parametrow;
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telefonicznym oraz e-mailowym wsparciu Zamawiajgcego;

wsparciu Zamawiajgcego w lokalizacji probleméw w przypadku
awarii krytycznych i istotnych problemodw;

reakcji na wykryte usterki oprogramowania serwera w trybie
24h/7/365 dni;

czas reakcji 1 godzina, czas rozwigzania 8h.

~

13.

Kompetencje/licencje

Zamawiajacy wymaga, aby proces migracji zasobow wirtualnych i fizycznych byt
zrealizowany przez Wykonawce srodowiska, dlatego tez majac na uwadze jakie
technologie stosuje Zamawiajacy wymagane jest, aby Wykonawca posiadat
nastepujgce kompetencje i certyfikacje w nastepujacych obszarach danych
producentow:
e W obszarze storage;
® W obszarze sieci LAN;
® W obszarze WAN/FW Fortinet certyfikacja:
NSE 4 Network Security Professional.
® W obszarze wirtualizacji VMware:
Vmware Certified Professional — Data Center Virtualization;
Vmware Certified Professional — Network Virtualization.
e W obszarze backup Veeam:
Veeam Certified Engineer (VMCE);
Veeam Certified Engineer - Advanced (VMCE-A);
Veeam Certified Architect (VMCA1);
® W obszarze systeméw operacyjnych Microsoft:
Azure Stack HCI;
Microsoft 365 Certified: Security Administrator Associate;
Microsoft 365 Certified: Teams Administrator Associate;
MS-20345-1  Administering  Exchange  Server 2016/2019;
Microsoft Certified: Azure Fundamentals.

14,

System backup

1. Do platformy PaaS wymagane jest dostarczenie dedykowanego systemu
backupu danych, ktéry powinien fizycznie rezydowaé w innym budynku Data
Center niz sam Metro Klaster. System backupu musi by¢ potgczony dedykowanymi
linkami 2 x 1 GE do metro klastra wirtualizacyjnego i oferowac 25 TB przestrzeni
dyskowej netto pod backup. W ramach dostarczonego systemu backupu danych
wymagane jest, aby bazowat na oprogramowaniu Veeam Backup & Replication
Enterprise Plus oraz byt oddalony o min. 100 km w linii prostej od osrodkéw Data
Center stanowigcych metro klastra wirtualizacyjnego.

2. System backupu danych ma zapewni¢ zapisanie dodatkowych kopii
bezpieczenstwa w innej lokalizacji. Przestrzen pod backup w wyniesionym
obiekcie Data Center, powinna oferowa¢ min. 20 TB przestrzeni netto.

15.

Poziom partnerstwa

W zwigzku z faktem kompatybilnosci ze stosowanymi juz rozwigzaniami u
Zamawiajacego, wymagane jest, aby Wykonawca miat odpowiedni poziom
partnerstwa Platinum Veeam Cloud & Services Partner (VCSP) oraz gwarantowat
min. dwdch inzynieréw na poziomie architekta z certyfikatami: Veeam Certified

Architect (VMCA1).
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Zamawiajacy wymaga, aby zarzadzanie polityka backupu, jego monitoring oraz
odtwarzanie byto po stronie Wykonawcy ustugi. Ponadto obiekty Data Center, w

16. Wymagania ktorych bedzie rezydowat system backupu, w ktérych beda sktadowane dane
jakosciowe wyniesione (dodatkowe kopie) réwniez spetniat wymagania co do jakosci i
standardéw zgodnie z wymaganiami identycznymi jak w przypadku osrodkéw
Data Center.
Wykonawca ustugi jest odpowiedzialny za zapewnienie, ze potencjalne incydenty
zwigzane z  bezpieczenstwem zostang poprawnie  przeanalizowane,
zidentyfikowane i w efekcie zaraportowane Zamawiajgcemu do dalszych dziatan.
Zakres ustugi musi obejmowac:
> Konfiguracje systemu i integracje z maksymalnie 10 zrédtami danych,
SOC > Testy/weryfikacja dziatania ustugi,
(Security Operations > Obstuge 5 scenariuszy bezpieczeristwa,
17. Center) > Powiadomienia o wykrytych potencjalnych naruszeniach
bezpieczenstwa,
> Raport dzienny i miesieczny z naruszen bezpieczenstwa,
> Retencje danych na poziomie 1 miesigca,
> Niezbedng licencje na wspétuzytkowanie aplikacji SIEM w wymiarze 100
EPS,
> Powiadomienia e-mail
Wyposazenie pomieszczenia, w ktédrym bedzie rezydowat Metro Klaster.
Rozwigzanie oparte o metody chtodzenia na bazie:
> Freonu z wodg lodowa z freecoolingiem,
18. | Metody chtodzenia > Wody lodowej z freecoolingiem,

> Rekuperatory powietrze — powietrze,
> System wykrywania ognia i detekcji dymu, system gaszenia azotem,

> Antyelektrostatyczna podtoga techniczna.

Kazdy z osrodkow Data Center winien by¢ odrebng, niezalezng jednostka,
oddalonych od siebie w odlegtosci wiekszej niz 5 km i mniejszej niz 10 km w linii
prostej, spetniajacg wymagania odnosnie:

1) Bezpieczenstwo fizyczne:

Kompleksowy system automatyki SCADA (monitoring, alarmowanie, sterowanie,
archiwizacja i regulacja);

Ogrodzony teren z catodobowa ochrong fizyczng;

19. | Bezpieczenstwo System kontroli dostepu i rejestracji zdarzen oraz przeciwdziataniu napadom;
Telewizja przemystowa CCTV.

2) Bezpieczenstwo energetyczne:

Zewnetrzna linia energetyczna i zapasowa linia energetyczna - linie
poprowadzone niezaleznymi trasami kablowymi;

System podtrzymania zasilania UPS;

Agregaty pradotworcze jako zapasowe zrédta zasilania.

3) Bezpieczenstwo telekomunikacyjne:
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Trzy niezalezne dojscia Swiattowodowe dla osrodka Data Center mieszczacego
»serce” rozwigzania.

Dwa niezalezne dojscia swiattowodowe dla pozostatych osrodkéw Data Center.

Certyfikaty I1SO 27001 oraz ISO 9001;

20. |Certyfikat . , . . )
¥ ¥ Przechowywanie zasobdéw platformy w specjalnej strefie ochrony I0ODO
21. | Gwarancia Sprzet dostarczony przez Wykonawce bedzie objety bezptatng gwarancja
) ) producenta przez caty okres obowigzywania umowy.
. Mozliwos$¢ zgtoszenia awarii przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni
22. | Dostepnosc g i & y & ve
w roku.
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